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PRESENTATION DU DOMAINE METIER
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SERVICES REPONSE

AUDIT FORMATION , :
& CONSEIL ANTICIPATION MANAGES A INCIDENT

SECURISATION

* Etat des lieux * Sensibilisation Collaborateurs * Sécurisation Périmétrique * MDR AD * Gestion de Crise
* Plan de Gestion de Crise * Sécurisation Infrastructure * MDR EDR * Assistance a la remédiation
* Gouvernance SSI : . R et isa . . e I
f sl Formations Cyber Securisation Endpoints SOC Investigations
Rentorcement Resilience * Sécurisation Identités & Accés * Reconstruction

= Mise.en Copformite * Sécurisation Apps & Données

« Audits avances | * Sécurisation du Cloud
+ & Pentests

« Stratégie offensive |
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FORMATION INITIALE
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Opérateur B2B leader +70% + 4 000 + 100 000

Mobile, Fixe et Services ICT Clients CAC 40 Clients ETI Clients PRO/Collectivités
2200 collaborateurs

SOLUTIONS MOBILES

e G on g

RESEAUX & COM UNIFIEES %
@ 4 I)))

4G/5G International Satellite Gestion de flotte

FTTH/FTTO  FTTE Faisceau Hertzien Communications
FazATINET ol
cisco oo .
e @ Business
“““““ Solution @ loT M2M

CYBERSECURITE
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G Détection EDR/SOC Sécurisation
Risque Réponse a Protection
C

Accompagner la
reussite de la
modernisation de

vos infrastructures
T

Smart Logistic
Smart Building
Smart City
Smart Industry

INFRASTRUCTURE & CLOUD

O emm |

E‘@ DIGITAL & DATA FACTORY

. o Digital Workplace IT for Green
Audit Provisionnin g auto Cloud Souvera in Microsoft 365
Move to Cloud Self-service Sharepoint IA Gen
Expertise
v/ B® Microsoft S SWEEP
NUTANI>L
~  OVHcloud
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ROLES ET FONCTIONS DANS LE METIER

CONSEIL ET MISE EN PLACE DE MESURES DE
SECURITE

SENSIBILISATION ET
FORMATION

ANALYSE ET EVALUATION DES
RISQUES

@  Business
bouygues \ ’ Solution

VEILLE ET REPONSE AUX
INCIDENTS

ACCOMPAGNEMENT DES PROJETS
IT
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APTITUDES TECHNIQUES ET COMPORTEMENTALES
POUR LE POSTE

e Aptitudes techniques

O

O
O
O
O

Capacité a comprendre les enjeux techniques
Capacité a comprendre les schémas d’attaque cyber
Capacité a comprendre les enjeux réglementaires
Capacite réedactionnelle

Capaciteé a produire rapidement / qualité

e Aptitudes comportementales
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Esprit d’équipe

Adaptabilite

Communication

Autonomie

Curiosité et autoformation

Quverture d’esprit et remise en question
Rigueur et exigence

Efficacité
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VISION DU METIER ETUDIANT / VIE PROFESSIONNELLE

e Vision du métier étudiant
O Monde de pirate (matrix)
O Que des barbues
O Geek

® Vision du métier vie professionnelle
O Un scope de metier large
O Requiert des compétences humaines / vulgarisation
O Découverte de différents secteurs d’'activités (santé, banque, e-
commerce, ...)
O Collaboration avec beaucoup de metiers difféerents
O Communauté sympa
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QU’APPORTE LE METIER ?

e Un apprentissage continu
O Un environnement en perpétuel evolution

e Sécurité de I'emploi
O Besoins forts, des profils recherches

® Impacts concrets
O Accompagner les clients, réduire les risques (petites ou grandes
entreprises)

e Collaboration
O Travailler en equipe et collaborer avec différentes personnes et
differents metiers.

e Perspective
IV O Nombreuses orientations professionnelles possibles durant carriere
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QUELLES SONT LES PERSPECTIVES D’EVOLUTION DU METIER "://\‘/ i

e Manager: pourquoi pas ?
® Se spécialiser
O loT, Sensibilisation, certification, responsable securite,
pentest, ...

e Consultant vs interne

JM
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IMPACT DE L'INTELLIGENCE ARTIFICIELLE POUR MON METIER

e Automatisation des taches
O Analyse volumétrie logs (données) $

e Gain de productivité ‘
O Reduction du temps de redaction, documentation @

e Quelques outils d'actualité : RIOT, chat GPT x

® |mpacts sur la sensibilisation
O Permet de creer facilement des campagnes de phishing, vishing, ...

e Points de vigilance
O Attention a la perte de confidentialité des données transmises au |A
O Respecter les réglementations |A Act.
O Dépendance du consultant aux outils.
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QUESTIONS /.
REPONSES
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