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Une breve histoire de la cyber-securité
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| es precurseurs

1971 : Creeper
« 'M THE CREEPER:
CATCH ME [E YOU CAN >
ARPANET/DPD

~ Reaper




| es préecurseurs

1971 : Creeper
« 'M THE CREEPER:
CATCH ME IF YOU CAN »
ARPANET/DPD

~ Reaper

1973 : Cyber-braquage
NY Union Dime vs Mr R.S. Para

~ 20 000 $ d’amende




| es précurseurs

1971 : Creeper
« 'M THE CREEPER:
CATCH ME IE YOU GCAN >
ARPANET/DPD ‘

~ Reaper
1973 : Cyber-braquage SRR
NY Union Dime vs Mr R.S. Para

~ 20 000 % d’amende

1975 : Blue Box Phreaks
Mr Draper

~ 2 ans de prison




| 'ere des Hackers

1980 : L'informatique grand publique
Une (sous?)culture emerge :
jeux videos, bidouillage, programmation maison...

¥»¥3% COMMODORE 64 BASIC VU2 »6ex
64K RAM SYSTEM 383911 BASIC BYTES FREE
READY .

1981 : Creation du Chaos Computer Club



| 'ere des Hackers

1985 : Crackers, swappers, cheaters, lamers...
- COpY parties
- compeétitions / emulations
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| 'ere des Hackers

1986 : Premiere epidemie documentee

Premiere epidemie sur « compatiple PG »
Vecteur d infection « la aisguette »

1987 : Anti-virus
Premiers virus eradigues sur PG

1988 : Premiers anti-virus commerciaux

"Theory of self-reproducing automata "




| 'ere des Hackers

1988 : Reponse péenale
La lol Godfrain du 5 fevrier 1968




| 'ere des Hackers

1997 : Reétro-ingénierie terminal de paiement
| trouve la clef (cryptographigue) publigue

1998 : « Negociation » GIE Carte Bancaire
Démonstration publigue d’ une YesGard

2000 : Jugement

« coupable de falsification de cartes bancaires
et d'introduction frauduleuse dans un systeme
automatise de traitement ».

~» 10 MOoIS de prison

Serge Humpich



Internet et la cyber-criminalite

2000 : L'informatique grand publique devient :
1. un support multimedia ;
2. massivement interconnecte ;
3. supportant un nombre croissant de transactions commerciales.




Internet et la cyber-criminalite

1999 : Napster & la numerisation de l'information
Partage a grande echelle de fichiers audio mp3

2001 : Torrent
Partage de fichiers pair-a-pair

2003 : The Pirate Bay
Espace de partage de fichiers
(audio, video, application, jeu...)




/

INternet et la cyber-criminalité

1998 : Tatouage numerique
Steganographie i
Suivi de copyright




Internet et la cyber-criminalite

1999 : Common Vulnerabilities and Exposures
Dictionnaire systematigue des failles de securite et d exploits
repertories pouvant entrainer la perte de controle d’un

systeme informatigue :

exemple CVE-2019-14095
oewo

CVE-2019-14095 Learn more at National Vulnerability Database (NVD)
e CVSS Severity Rating  Fix Information » Vulnerable Software Versions « SCAP Mappings ¢ CPE Information

Buffer overflow occurs while processing LMP packet in which name length parameter exceeds value specified in BT-specification in Snapdragon Auto,
Snapdragon Compute, Snapdragon Connectivity, Snapdragon Cansumer Electronics Connectivity, Snapdragon Consumer 10T, Snapdragon Industrial IOT,
Snapdragon IoT, Snapdragon Maobile, Snapdragon Voice & Music, Shapdragon Wearables, Snapdragon Wired Infrastructure and Networking in APQ8009,
APQ8016, APQ8017, APQ8053, APQ8076, APQB096, APQB096AU, APQ8098, MDM9S206, MDM9207C, MDM9607, MDM9640, MDMS650, MSM8905,

MSM8509, MSM8909W, MSM8917, MSM8920, MSM8937, MSM8939, MSMB8940, MSM8953, MSM8996, MSM83996AU, MSM8998, Nicobar, QCA6174A,

QCA6390, QCA6574AU, QCA9377, QCA9379, QCA9886, QCM2150, QCN7605, QCS404, QCS405, QCS605, QM215, Rennell, SA6155P, Saipan, SC8180X,
SDA660, SDA845, SDM429, SDM429W, SDM439, SDM450, SDM630, SDM632, SDM636, SDM660, SDM670, SDM710, SDM845, SDM850, SDX20,

SDX24, SDX55, SM6150, SM7150, SM8150, SM8250, SXR1130, SXR2130

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.




Internet et la cyber-criminalite

1995 : Premier programme de Bug Bounty
L es entreprises payent pour |es Ingenieurs guil
trouvent des failles de securite dans leurs
logiciels (Netscape).

WHITE
B‘H\\Y

.

t3L8 8800 0000 219k

DEBIT

FACebOoOoK et MICrosoft produisent des cartes |  eve sovwrr VISA
bancaires « bug bounty. » pour recompenser

des exploits ;
Google etend son programme de bug bounty

aux logiciels opensource « critigue ».

2013 : Google, Facebook, Microsoft...

we 10714




Notion de faille de securité logicielle

Une illustration grand publique ?



Internet et la cyber-criminalite

White hat, Grey hat, Black hat G




Internet et la cyber-criminalite

1996 : Defacement (defiguration?) du site web du
departement de la justice ameéricaine.
Hacker Activistes = Hacktivistes

2014 : Le defacement de RSAConference
L es clefs du royaume...

= RSAConference

Hacked by the Syrian Electronic Army

Dear Ira winkler,

Do you think you are funny? Do you think you are secure?

here is a COCKROACH in the internet it would be definitely you

Your friends at SEA

|
|
|
|
|
|
|
; You are NOT
|
|
|
|
|
|
|




Internet et la cyber-criminalite

2001 : Hameconnage (Phishing)

Contre-facon de site web (ou mail, sms, ...)
- vol d’identité ;
- acces a des Iinformations privees (compte bancaire...) ;

Attagues homographnes : example.com example.com



http://ex%E1%BA%A1mple.com
http://example.com

Internet et la cyber-criminalite

2002 : Lancement du reseau TOR
i€ privee vs Anonymat

Commercialisation de
VPNs et des Proxys




Internet et la cyber-criminalite

2010 : Notion d’emprunte numerique
Electronic Frontier Foundation annonce 13,1 bits d entrople.

https://amiunigue.org iEEes s coveryouritracks . eff.org



Internet et la cyber-criminalite

2007 : Debridage du premier iPhone : « Jailbreaking »
- contourner les limitations d operateurs ;
- contourner les limitations d utilisations ;
- permettre le chargement d applications piratees...

20% des IPhones en France.
a Ne pas confondre avec le fait de desimlocker son

telephone.

« RBooter » un android, Jailbreak de switch, PS4...



Internet et la cyber-criminalite

2004 : Botnets, scans, spams et DDoS

Botnet, mot-valise construit a partir- ade robot et reseaul.

- propagation de logiciels malveillants (extension du botnet) ;

- propagation de spams ;

- utilisation de GPUSs « gratuits » : minage de cryptomonnaies ;
- Attagues distribuees en denie de Sservice.

2016 : Le cas de Mirai & DDoS

Attague en denie de service : 620Gb/s (Netflix, twitter)
Attague en déenie de service : 1Tb/s (OVH)



Internet et la cyber-criminalite

Crimes sans fils...

2012 : Hack d’un pacemaker
2015 : Prise de controle a distance d’une Jeep
Cheeroke

Malis pas sans trace :

2010 : Notion de « preuves numeriques »
Utilisation d’informations NUMEergques pour
alder a etablir les faits.

2021 : « Analyse forensique des ecosystemes

Intelligents communicants de l'internet des

objets » doctorat de ’IRCGN




Internet et la Cyber—criminalité

2003 : 1er IMSI Catcher commermallse i
Terrorisme, prisons, survell\ance e |

2010 : un IMSI-Catcher maison 3 1500 $




Internet et la cyber-criminalite

2005 : Intelligence Community Directive 301
- OSInt ;
- GEOInt ;

Exploitation de donnees et
Meta-donnees publigues...




e

e T T e R e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e o e
R L T T /...\:.;J.J\J...J.Y/\I. VJ,J-J.J..:.}..}.“).LJ)  COBBD O u/!JvJ.).»l.s/.-/.JnJ..J.I.v-.\.J.IJ.J u-a..lvyl.').ll./qu_J..
R A OO L e DD .j-/...J ..l.l..!r.,}..)_.J.).).)...Jvl-.. ‘.»J..J..ra\J.J;:.\}.))_tJhJ\J.I.’-./‘J\J.\J\J Moo o YYYYYyyyyYy
D

.........

0008000 A A e 0 0000000000000 0006006000000 00000000000000000000000000000e000008
N o4 - S N L S T i T T T P SR

\ Y ¥} Yy
WYY oS e ,J i~ -~ - } :1_.)_ U J.J rJ\I- \l— & v).\rJ.‘J.\J\J wl~7.-».r,.).?/...) vJ ~ V{la.)\f-vl‘hv\:. \;. \...l....lJTf.l..EJ .J Py l:v'l.b:.\}:. . vt. \4‘ s N
YT e ~ /.\\.1 ../).v..»....J_Jl_..J.f.\i_.J.\/\/..\).,\J .,..—.J..I.J}H\J.J.‘J\.J\/‘/J.vﬂ) J\J\l-\)..)..»/.\/. l..J.J.J\).\/J.\/.\J\/.\J\)_ \../\.4 ’”
AN ~ e e P O OO BO0 O Y Y Y Y Y Y YYY Y Y PPNy l.vl.}..»/..).v). .)..J.).\..\.;ﬂvu u 000000000 ~
- - N T “ Py

Le Grand Pare-feu ch

’
L 4
it ’)
—

ant
“l
»d .~

:
”»
1.’

?

=y 4"
) paonl ,‘(,
2t

V2
ur

1)
d
gﬁfol_.- .',)

Ty »/}J\J.J\J‘ “ Py ‘.\/.‘/.).\I../. f o ;4.).‘ ;.‘A-.}-\).\MMJ PR Py ..). o8 8 \l..}...l.}/.»l.\:.. l...J S

Y Y YYYYYY Y Y Y Y Y Y Y Y Y Y'Y '.\.J»)..'A].\/.J Y Y'Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

N e e NI NI N IS EC NI IS PPN PN I PN I e S PN IS IS AN IO AN I I

.

PPPNNN0N iy A A S
0 ) ¥ 4 . 3 , }

NN 20 oS NN Y .JJJ..J\J\.. " nyl.Llr\J.J!. o J.)J.})t#,.!\l-).ql,../. YYYY Y Y )nJ\J.).)..).v:.\/»J..J.J).\J~ VYN Y Y Y Y Y Y
N Sy S P P 4 e SN P S S

2 0

NI I T B e e e S S s D o P v:.J.I.‘r.‘l.\l.\l.\/.\l')‘).‘J\A.\J\;\J\J»/.I\I\I\I.IJ\.I\I\.\/.zm..

..................................

! T 000000000000 0000000000000
000 000000000000000000000000000000000000000000000000000000

Y . Y 0 000000000000000000000000000000000008 Y'Y
0000000000000 0C0000 0000000000000 0 Y YYYYS PN Y
B A \Jﬂ.)nwl-\):.Q)\J\W\J\J-.v}.s/.)...J\)-‘J-\J.\J\.I.\.J By PN A A A A A A A N YA NN

Jv T T e “..AV.IJ.‘JVJ,),,J.\J )‘_Jw)ﬂ A JQ J«Jw;.»‘.,),,.r/)\:..f..».»).,r/ .J.»/. NPNPY A I AN A
P00 00 00 PP P000000PPO000CP0P0OP00000000 000 YY)
N SO0 6 v ).v....n. .'..J.J.J . /).f\J - .\J.Jlr.\....ru.-r,,,v/v/‘ .J }.\4. .a.»;.;.\.). v :. .l\ﬁ).)p SO ¢ B

.(., ~ K ....J ~ |J..J\A./»J.../..,J\ J\/_\J\J~ /\(.\MNJ.)..V. J\J\ /~/.\¢yj... YV !/\/~/s/‘/. ~ .J\/.\ J\/, ﬁ/.;). ; ‘.J, NN
10000000 YY) 1000000000000000000000000000000000000000000000000.0
SNV NNV Y Y Y Y YV \}F..J).\l.)\).; A .J4l...J\J.\J.\J.\J\J,\J\J)}vI\J . ./.l.).\/}.v/.y)« J’..)\J}).;“J‘J.J.JJ‘ S tatate
VWA R B T T T T LJ .J .\4.)..1.-/./.J-J »:_\l_\..\/\/\J.LJ|1.‘J\J-l-))v/‘l.\l- P l..l...-....-. J.I.\J,\).t.\/.l_.. ....._....\ T T T U T

-~

..... ! S LA - foo SN P P PN o o P B PN B N
OB 0000000 BCO00000PCE0000000000000P0000000000000P00e00O0RO000000 00
vy -y Y Y Y Y Y Y Y r Iy y Yy rrrrnry c.\/-/.\/..'J.J-J.).‘/.;/) 00000000000 /..1..J.J.HJ, ¥ ryryyyrymememm
- “ ) 00 .).).‘l../..)»..uv)wllsv/].rJ:rJ.‘). o r}-\lﬂ.}-).v}.} CO 0O v).v).)).r/JlJ.lr Yy OO P DDE D,
YYYYYYYYYYY Y Y Y NVYYVYVYYY YV Y YYYY NY Y Y Y Y Y Y YYY Y Y Y Y Y Y Y Y Y . N Ve

4.&.'..«._4.\./\1-\/.\/.J.. VNN t\l-l.\J\/\J\J\J\/\l\J\J NYYY Y Y —J \:.\:.‘.l.\ /./.J.J..J\
VNN \u.\)..).)tlh) S8 u,!{!ﬁ)\)..\/.\J\JAJW..).\...).\U. \l_o:"...J v.ﬂ.....». 14 .A. »..74..\#)..).1)..),1;. ~
P OO RS ).-J.J»J\J\J.Jxl.) YY Y Y Y Y Y Y Y Y Y YYYYYY Y )
e A T ~ »J»}. R D R DD DD S ul. Fafa vt.\..\l.cr'. J’\J.»J-..).»).‘u..“u.l.v.r._\...).‘). Sy .J..)w.Jw iy
- N Tt y ‘.»:.VJ.»J\J .J.l.).).)..J nJ.J.J.J-J\J.)..J.J\J\J\/.Vlw»l.»JsJ. J-}..p.).)J oY J\I.TJ\I.VJ..I A~ »/CJ.J-J...«;.../..I.J : X
P D OO0 0000000000000 00000e00000C00E000et 0000000000000 0 6 ~
R T el et Ta ..Jx;.).ﬂl’..»....J-“.....J‘ .4.:.../.‘1.../.-:_ .».\4.)4.)..)..)....#.J\‘.\l. .)«.J..J..) ‘J.J\J\:..}-\/..J.AJ.J‘/_ P ...» L \J. \ .
1 R 0 0D ettt s \
- e OO DD .J NY Y'Y Y vf. T.)...J..J...J..J} My }.).\).;\J}hra).l. Ny .).s/. P ~ -
; - «).ff:.)..J.J):.);.).)))‘.H).:.)}.J)). YYY Y Y Y Y YY)

AN J.,...J)..l)lw..u..u.)n))J\J)KJ ..1\4.7...“/\7.J)\..\.\:_))..J.J).J.\l
R AR R RS DD VY Y Y Y Y Y Y Y Y Y Y \J..A.\J.l»)...l.)_.) .)_A]..l N
A i e iy 5

'V ewe 'eeee P IS o o e o
20 y Y Y Y Y rryryrr/smmm 000000
: e J\z.xl.)J-;.\:..._Tn\.. s~ o~ \}.\1_‘u).\/.\l.\).).tl.\l.\:. .;.)«).}.).J\J\J.J)\J)\).) PPN PN NN
ANV AV A A A A Ay Ay e A SR A AN A A AN A I I A A i e _J.J.:.)..: Y et

-~ B OO0 OO0 D »).»)-).J)..l.)..).»).s).»}.vJ.v}...)..rl.v/ o P S o o Py By i S
R T e’ J,:_‘Jv/.l.\/‘.;_J.))).).).)\J IS AN o iy Ve e
NN ‘,‘..l../Z/.J\awvl.)...lJ.(_. /\J. -l_\;_ 500 . J.:" Ny DAL OSDO VY'Y .
VANV IN A A A RS A v.v...;_.J..va./\a\J INANANININ AN LN

N

Y OGS0 0000000. } o0
YY Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y'Y
R DR D DD DS PN Y Y Y Y Y Y Y'Y
1000890000000 1 0.00.000.9.0099999904

Nt 26 6 PR S Sy w.....‘.~.AJ.J..\].\... T R
P s e ey sy P i s Sy oy oy

Y Y Y Y'Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y'Y Y YOI
.6 } .

T T o o T D D &

J.,I- - %
Y Y Y Y Y Y Y Y Y Y Y YS VNN Y Y Y Y Y Yy Ay AN . N
INANAN AN En I o Fac i fn FaFN o P i J.J\...;..:sfv‘f.‘d NN, A VA
; VY Y Y Y Y Y Y Y Y Y Y Y Y YY Y Y Y Y NN

.'J-I.I.:'1.1./;./\..A..JV/»)y/ua:'.-.; N AN A
Y ) YY) o0 0. )
“ -~
-~
~ .
=,

)

Espionnage.

lracage

2003



Internet et la cyber-criminalite

2007 : 1er acte de cyber-guerre T -
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2022 : Foxblade e

Microsoft rapporte une attague

ciblée la vellle de I'invasion russe.




Ftat des lieux

cyber-menaces des organisations criminelles
- VOl de données PrveeEs, mots de passe, donnees
bancaires... (hameconnage) ;
- retro-ingenierie, vol de propriete industrielle,
- commerce de failles de securite « Zero-Day » ;
- botnets, spams, denis de Service ;
- trafic d’e-reputation, campagne de calomnie ;
- criminalité : trafics de produits illicites, ramcongiciels, péedo-
pornographie.



Ftat des lieux

Cyber-sécruite et le secteur prive

- Antivirus, Pare-teux et systeme de Detection d’Intrusions ;
- Zero-Day et Bug-Bounty. ;
- Audit de sécurite, Pentesting ;

- Appropriation de donnees de la vie privee (tracage) ;
- ESpionnage inaustriel ;



Ftat des lieux

Cyber-securitée et organismes d’éetat
- lutte contre la cyber-criminalite ;
- eNguUéEte sous pseudonyme,
- exploitation d'indices numerigue,
- radio-1dentification ;

- Intelligence open-source ;
- espionnage d’etat, industriel ;

- Armes de guerre, guerre hybride ;
- Censure, Desinformation, ...






