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e Informations générales

e Méthodes créatives

e Votre propre méthoede algorithme
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DIVERSIFICATION

e Mot de passe

e Phrase de passe

e Contre-mot de passe

e Code de déchiffrement
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123456 | 123456789 | PASSWORD | ADMIN
12345678 | QWERTY | 1234567 | 111111 |
PHOTOSHOP | 123123 | 1234567890 |
000000 | ABC123 | 1234 | ADOBE1 |
MACROMEDIA | AZERTY | ILOVEYOU |
AAAAAA | 654321 | 111111 | 123123 |
12345678 | ABC123 | DRAGON |
FOOTBALL | ILOVEYOU | JESUS | LETMEIN
| PASSWORD1 | QWERTY | TRUSTNOL1



YODA | STARWARS | EWOK | HANSOLO |
DARTHVADER | BOBAFETT | DARTHMAUL |
GROGU | OBIWANKENOBI |
LUKESKYWALKER | MACEWINDU |
ANEWHOPE | PLOKOON | MANDALORIAN |
PRINCESSLEIA | KYLOREN | KUIIL |
IAMYOURFATHER | QUIGONJINN |
ROGUEONE
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CLASSIQUE...
Catherinel18591933
QuenCaminl970






Je suis un empereur francais. Mon mot de passe
d'email est constitué du nom d'une bataille tragique,
du prénom de ma femme avec majuscule, de ['année
de naissance de mon premier fils hors mariage. Les "a"
ont été remplacés pardes "@", les "e" par des "3".
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Héros californien, je combats le Mexique et signe mes
actions de mon initiale. Le mot de passe de mon
coffre-fort numérique est constitué du nom avec
majuscule de mon fidele serviteur, puis de celui avec
majuscule de mon cheval, enfin de ['année de création
de la série qui raconte mes exploits, le tout entouré de

deux dieses.
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Je suis une scientifigue américaine ayant travaillé

pour la NASA. Mon mot de passe est
successivement du nom de jeune fil

COMpOosé
e de ma mere, du

nom du programme spatial pour lequel j'ai oeuvré

principalement, de ['année a laquel
été finalisé, enfin de la date ou j'ai e
J'aime mettre des majusucles aux n

e ce programme a
u ma figurine Lego.
Ooms propres.
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Geneanet Boutique Geneawiki Geneastar Racines sportives | Meém

“Réinventons la généalogie™ Connexion
neanet généalog Connexion

alogie  Rechercher  Projets  Ressources  Communauté  ADN

5 ’-! Geneanet, une entreprise pas comme les autres ! Merci de prendre connaissance de cefte note de blog qui explique les fondements du modéle de Geneanet.

r 2023 (Saint Gaston)

-cher mes ancétres <

iser les résultats, recherchez une personne née il y a plus Votre généalogie a-t-elle déja été
) faite ?

e far 2

Remplissez quelques informations sur votre
famille : nous cherchons en temps réel votre ¢
) généalogique parmi plus de 8 milliards de

personnes référencées.

2]
Retrouver mes ancétres
encez votre arbre généalogique (c'est gratuit !) Geneanet, c'est :
- le 1er site francais de généalogie
Pére - 8 milliards d'individus référencés
- 5 millions de membres
Nom de Nom de naissance - 1,6 million d'arbres généalogiques
s naissance
Prénom(s) Prénom(s)

() Homme (0 Femme D'ou vient votre nom ?






COMMENT SONT
CRAQU ES ,Es MOTS
DE PASSE?









ATTAQUES

e Ingénierie sociale | Psychologie (empathie, peur,
colére, intérét...)

e Intrusion et compromission de machines (vol de
données, keyloggers, claviers virtuels, VPNs gratuits,
ordinateurs, serveurs...)

e Attaque par dictionnaire

e Attaque par force brute



GUESS GAME

Entre 1 et 10. Entre 1 et 100. Entre 1 et 1000. Entre 1 et
1 000 000 000.
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CODE DE CARTE
BLEUE

10*10*10*10+=
1000 MDP



Bank Name

l2d4 5k7é 947 SHIE

1234 MONTH/YEAR
o> L2 /9

CARDHOLDER




PASS DATE : 1312

AVEC RETENUE
6589-1312 = 5258

SANS RETENUE
6589+1312 = 7891



COMMENT GENERER |
UN MOT DE PASSE ?



"BRUCE SCHNEIER" METHODE

Pourquoi un corbeau ressemble-t-il a un bureau ?

PUCR-T-IAUB



THE ELECTRUM METHOD
12 MOTS

AlicePritLesDevantsEtTouteLaTroupeNageaVersLaRive



OO0 noonoOoooan
UNCOMMON

(NoN -GIBBERSH)
BASE WORD

UNKNOWN
[

ooonO O

2"= 3 DAvs AT
1000 GUESSES /¢
( PLAUSIBLE ATTALK OV A WEAK REMOTE
WER SERVICE, YES, CRACKING A STOLEW

HESH 14 FRSTER, BUT M NCT wWHAT THE
PVERIGE. USER SHOULD WopeY AGOUT. )

DIFRcOLTY T0 GUESS:

EASY

WAS IT TROMBONE? NO,
TROVBADOR. AND ONE OF
THE Os WAS A ZERQT

\
AND THERE WAS
SOME SYMBOL...

31

DIFFICULTY T0 REMEMBER:
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COMMON WORDS

~ Y4 BITS OF ENTROPY
ooooooooooo
OooOogonoooon
O0oooOonDOn it
nonoooooooo
2™ =550 YEARS AT
1000 GUESSES/seC

DIFFICOLTY T0 GUESS:
HARD

DIFFICULTY TO REMEMBER:
YOUVE ALREADY

MEMORIZED IT

THROUGH 20 YEARS CF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE' PASSWORDS THAT ARE HARD FOR HUMANS
T0 REMEIMBER, BUT EASY FOR COMPUTERS Tb GUESS.
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EMAIL

jfcauche@kubii.com
jfcauche@framapad.website.org

jeanfr.cauche@openstreetmap.map.com






COMPTINE PHONETIQUE

Mur pourri
Trou s'y fit
Rat s'y mit
Chat l'y prit
Qui l'eut cru



COMPTINE PHONETIQUE

Si six scies scient six cypres, six-cents scies scieront six-
cents cypres.



COMPTINE PHONETIQUE

Tes laitues naissent-elles ?
Oui, mes laitues naissent.
Si tes laitues naissent,
mes navets naitront.



HAIKUS

Un vieil étang
Une grenouille qui plonge,
_e bruit de ['eau.







"Cogito ergo sum"
(Descartes)

"Qu'ils me haissent pourvu
qu'ils me craignent”
(+|- Caligula)



"Ce qui n'est pas réalisé pour le gain
devient le plus lucratif."
(Toshio Suzuki, Studio Ghibli)

"Tomber de haut n’est pas une fatalité.
Ne pas rebondir est tragique."
(Super Balle)



PHONETIC PASSWORD
A58%T2FYSUSO

A 58% tes deux fils élus sont

2XMA20SUZ*3K

To Christmas vint Suzy et 3 chats

6GO4HENA92YB

6 Giga-octets puis a neuf le yacht bateau
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QU’ALLAIT-IL FAIRE
DANS CETTE GALERE ?

"madha kan sayafeal fi hadhih alfawdaa" (arabe
phonétique)

"kion li faros en ci tiu malordo" (esperanto)
"angefanya nini katika fujo hili" (swabhili)

"geyllS 'oH, nuq Soch je" (Klingon)
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REVERSE SOCIAL ENGINEERING

e Date d'anniversaire de quelgu'un que vous détestez

e Titre d'une chanson que vous ne supportez pas
e Sujet ou ouvrage auquel vous n'avez jamais rien

compris
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e camelCase: motdePasse
e tirets: mot_de-passe

"leMeilleurMoyen_de-réaliser-l_impossible-
est_deCroire_queC_estPossible" (Alice au Pays des
Merveilles)



CARACTERES
* a->@

e 5>§
o 0 >¢€£
° j_>#

e c->)
e g>A



PHONETIQUE

lechatneveutpasavoirlechoix
loeuchatnoeuvoeutpasavwarloeuchwax
motdepasse

mauxdeuxpace



JE ME SENS (-(-_(-_-)_-)-)



REPETITIONSET
CONTREPETERIES

PhantasyStarllIPhantasyStarlV
L'eau des mares. L'art des mots.

Répétitiosn.Répépétitiosn.Répépépétitiosn.



PIERRE PREFERE LES3AE
PI3RR3P3F3R3L3S3A3



(A+B)?3
—p2
)2=A%+2AB+B*



JEFF+DAUGHTER(ZELIE)=FAMILY
JEFF+GAUNTLET+JOYPAD=HAPPINESS
CHIEN+OISEAU=6PATTES
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CODE (BASIC)

10 PRINT "BONJOUR" :GOTO 10



CODE (PYTHON)

def password(a) {
print ("password")
print(a+3)

}



FUTUR



JINE










ALGORITHME

def monMotDePasse(phrase) {

si longueurChr$ < 94 alors ajouter caracteres / mots;
si a alors @;

si e alors f;

si "ns" alors "sn";

}



UP|CYCLE
COMMONS

upcyclecommons.com






